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Abstrakt
Zvyšující se počet IPv6 prefixů ve směrovacích tabulkách routerů vyžaduje vytvoření efek-
tivních vyhledávacích algoritmů přizpůsobených délkám IPv6 prefixů. K tomu, aby mohly
být tyto algoritmy vyvíjeny a testovány, je třeba rozsáhlých tabulek, které prozatím nee-
xistují. Tato bakalářská práce se zabývá návrhem a implementací generátoru takovýchto
tabulek. Před samotnou implementací byla provedena řada analýz zkoumajících reálné i ge-
nerované IPv6 sady prefixů. Výsledná aplikace byla implementována tak, aby co nejvíce
odpovídala reálným sadám. Správnost generátoru byla ověřena srovnáním rozložení hodnot
bitů generované a reálné IPv6 sady.
Abstract
The increasing number of IPv6 prefixes in routing tables require creation of efficient lookup
algorithms, which are adapted to the length of prefixes. To create and to test these algori-
thm,s it is necessary to have extensive tables, which currently do not exist. This thesis is
about design and implementation of generator of such tables. Many series of analysis were
performed before the implementation. These series were about observing properties of real
and generated IPv6 sets of prefixes. The final application was implemented in the way that
it corresponds as much as possible to real sets. The correctness of the generator was tested
by comparing the bit values of generated and real IPv6 sets.
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Kapitola 1
Úvod
S masivním rozvojem Internetu v poslední době se začaly projevovat limity protokolu IP (In-
ternet Protocol) verze 4, který představuje základní kámen komunikace dnešního Internetu.
Nejvíce viditelným problémem je nedostatek IPv4 adres, kterých je 232, tzn. 4 294 967 296
adres. I když se to zdá jako obrovské číslo, s narůstajícím počtem zařízení připojených do
celosvětové sítě se stalo nedostatečným. Na začátku 90. let začal vývoj protokolu IPv6,
jehož adresa má délku 128 bitů a lze s ním tedy adresovat 2128 zařízení. Za tu dobu bylo
definováno mnoho vlastností tohoto protokolu. Některé užitečné, některé, jak se časem uká-
zalo, už méně. Jelikož je protokol IPv6 zpětně nekompatibilní s jeho předchůdcem a pro
jeho použití je nutná podpora jak hardware, tak i software, začaly se vymýšlet techniky, jak
nedostatek IPv4 adres obejít (např. NAT - Network Address Translation). Tyto technologie
nástup IPv6 protokolu zbrzdily.
V dnešní době se množství klientů nativně pracujících s využitím protokolu IPv6 podle
statistik společnosti Google pohybuje okolo 1% [4]. Zbylých 99% uživatelů se stále připojuje
prostřednictvím protokolu IPv4. Tento celosvětový průměr odpovídá i stavu v České repub-
lice. O něco málo lepší situace se podle [7] vyskytuje u poskytovatelů webového obsahu.
Z výsledků můžeme vyčíst, že penetrace serverů poskytujících připojení prostřednictvím
IPv6 dosahuje přibližně 4,3%.
Organizace IANA (Internet Assigned Numbers Authority) již rozdělila poslední volné
rozsahy IPv4 adres [8]. Jednotlivým regionálním registrátorům postupně volné rozsahy také
docházejí a neustálé vytváření podsítí pomocí překladu síťových adres není možné do ne-
konečna. Nezbývá proto nic jiného, než začít s hromadným nasazováním IPv6 technologií.
Abychom dokázali simulovat, jakým způsobem se IPv6 síť s tak velkým počtem zařízení
bude chovat, a dokázali včas odhalit možné komplikace, musíme nějakým způsobem získat
směrovací tabulky se záznamy pro IPv6, které budou co možná nejvíce odpovídat budou-
címu stavu. Tato práce se věnuje generování takových tabulek.
Dokument je členěn do částí postupně tak, jak byl problém zpracováván. Kapitola 2
popisuje formát IPv6 adresy, politiku jejího přidělování a krátce se věnuje i směrování
IPv6 paketů v síti. V kapitole 3 jsou popsány již existující přístupy ke generování IPv6
tabulek a také implementace jednoho z nich. Před implementací vlastního generátoru byla
provedena řada analýz, které zkoumají jak reálné, tak generované IPv6 prefixy. Věnuje se
jim kapitola 4. Samotný návrh a popis implementace aplikace je rozveden v kapitole 5.
Následující kapitola 6, popisuje srovnání výsledků generátoru s reálnými i generovanými
tabulkami. Poslední částí práce je kapitola 7, kde jsou shrnuty výsledky této práce.
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Kapitola 2
IPv6 adresy a jejich přidělování
V této kapitole je popsán formát IPv6 adresy a její typy. Je zde v jednoduchosti popsáno
její vytváření a možnosti zápisu. Dále je zde popsán princip směrování IPv6 paketu v síti.
Další kapitoly jsou věnovány aktuálním pravidlům přidělování IPv6 adres a přidělovacím
politikám jednotlivých registrátorů.
2.1 Základní pojmy
V následujícím textu se vyskytují pojmy, které nemusí být čtenáři naprosto jasné, a při
neznalosti jejich významu by mohlo dojít ke špatné interpretaci informací uvedených v této
práci. Proto je v této části popsán jejich význam.
Autonomní systém (AS) — je to síť, nebo soubor více podsítí, které dodržují jednotnou
politiku směrování (kapitola 2.3) vůči Internetu a je spravována jedním subjektem, či
organizací. Autonomní systém je většinou tvořen mnoha sítěmi s rozdílnou směrovací
politikou [3].
Číslo autonomního systému (ASN) — slouží k jednoznačné identifikaci autonomního
systému. Původně mělo ASN velikost 16 bitů, ovšem v reakci na postupný úbytek
volných čísel se postupně přechází na 32 bitové číslování [9].
Síťový prefix (IP prefix, prefix) — udává počet platných bitů identifikující síť. Pou-
žívá se jak u IPv4, tak u IPv6, kde je před lomítkem uvedena IP adresa a za lomítkem
délka prefixu. Bity 0−n, kde n značí délku prefixu, reprezentují síť a zbylé bity slouží
k identifikaci zařízení [11]. Příklad IPv4 prefixu:
192.0.2.0/24
a IPv6 prefixu:
FF00::/8
2.2 IPv6 adresa
Adresa IP protokolu verze 6 má délku 128 bitů. Zapisuje se v hexadecimálním tvaru, kdy je
rozdělena do osmi částí po čtyřech hexadecimálních číslicích oddělených dvojtečkou. Nuly
na počátku každé šestnáctibitové části se mohou vynechat. Například
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2001:0db8:0000:0000:0000:0000:1428:57ab
lze převést na
2001:db8:0000:0000:0000:0000:1428:57ab
Pokud se vyskytuje v adrese delší posloupnost nulových bitů, můžeme využít zápisu ve
zkráceném tvaru a nuly vynechat [5]. Jako zástupný znak se používají dvě dvojtečky ”::”.
2001:db8::1428:57ab
Toho to pravidla lze v adrese využít pouze jednou a to kvůli zpětné rekonstrukci adresy,
kdy neznáme počet redukovaných nulových bitů a pouze provádíme expanzi na délku 128
bitů. Pokud se v adrese vyskytne více posloupností nul, nezáleží, kterou z nich nahradíme.
Proto lze např. adresu
2001:db8:0000:0000:1:0000:0000:1
převést na
2001:db8::1:0000:0000:1
i na
2001:db8:0000:0000:1::1
Adresu lze rozdělit na dvě části, kdy prvních n bitů představuje prefix podsítě a zby-
lých 128 − n bitů je identifikátor rozhraní. Délka prefixu v bitech se udává za lomítkem
(např. 2000::/3). Prefix podsítě je tvořen hierarchicky postupným přidělováním jednotli-
vými registrátory (typicky po 16 bitech). Z adresního prostoru IPv6 jsou některé prefixy
rezervovány a mají následující použití [5]:
• ::1/128 slouží pro loopback
• ff00::/8 je prefix multicastových adres
• fe80::/10 jsou lokální linkové adresy
• fec0::/10 jsou lokální síťové adresy
• zbylé adresy jsou globální unicastové (umožňují jednoznačně identifikovat rozhraní
v Internetu), nebo anycastové
Identifikátor rozhraní se tvoří na základě MAC adresy zařízení. Invertuje se sedmý bit
zleva a doprostřed (mezi třetí a čtvrtý byte) se vloží hodnota FF:FE. Toto řešení může ovšem
představovat bezpečnostní riziko, protože je MAC adresa součástí IP adresy zařízení.
2.3 Pravidla pro přidělování IPv6 adres
V této podkapitole jsou popsána pravidla pro přidělování IPv6 adres regionálními registrá-
tory (RIR - Regional Internet Registry). Konkrétně jsou zde nastíněna pravidla, na kterých
se dohodly organizace RIPE (Réseaux IP Européens) [10], ARIN (American Registry for
Internet Numbers) [1] a APNIC (Asia Pacific Network Information Centre) [2].
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2.3.1 Cíle řízení přidělování IPv6 adres
Adresový prostor IPv6 je chápán jako veřejný zdroj, a proto s ním musí být nakládáno
svědomitě a obezřetně. Přidělování prostoru musí mít jasná pravidla s jistým přesahem,
který bude počítat s dalším rozvojem Internetu a s tím souvisejícími možnostmi rozšíření.
Hlavní cíle, které byly stanoveny při vytváření pravidel přidělování IPv6 adresního pro-
storu jsou následující:
• Jedinečnost
Každý přidělený prostor musí být celosvětově unikátní, jinak by nebylo možné jedno-
značně identifikovat jednotlivá zařízení na Internetu.
• Registrace
Každý přidělený prostor musí být uveden v databázi přístupné jednotlivým registrá-
torům, aby mohla být zajištěna jedinečnost jednotlivých adres. Tento cíl musí být
plněn v souladu s dodržením ochrany osobních údajů.
• Agregace
Adresový prostor by měl být rozdělován hierarchicky podle topologie infrastruktury.
Tento cíl má za úkol zabránit neúnosnému rozšiřování směrovacích tabulek, které by
mělo za následek další problémy při směrování. Politiky registrátorů by dále měly
usilovat o co nejmenší fragmentaci adresního prostoru.
• Konzervativnost
Registrátor by se měl vyhnout přidělování zbytečně velkých rozsahů adres. Žadatelé
by měli pečlivě zdůvodnit své žádosti a na jejich základě registrátor posoudí vhodnost
daného rozsahu.
• Spravedlivost
Politiky přidělování by měly být spravedlivé a nestranné. Neměly by zvýhodňovat
nikoho na základě národnosti, velikosti, umístění atd.
• Minimalizování režie
Registrátor by měl přidělovat takové rozsahy, aby v budoucnu omezil četnost žádosti
o zvětšení adresního prostoru a s tím spojenou režii.
Při procesu přidělování adresního prostoru registrátoři s jistotou narazí na konflikt mezi
jednotlivými cíli. Registrátoři by měli zhodnotit důležitost jednotlivých cílů a učinit taková
rozhodnutí, která budou kompromisem mezi potřebami žadatele a internetové komunity
jako celku.
2.3.2 Hierarchie registrátorů
Na rozdělování adresního prostoru protokolu IP celosvětově dohlíží organizace IANA, která
jednotlivým regionálním registrátorům přiděluje bloky IP adres a ti s nimi dále manipu-
lují. V současnosti existuje pět regionálních registrátorů: ARIN (Severní Amerika), RIPE
(Evropa, Blízký východ a Rusko), APNIC (Asie, Austrálie a Oceánie), AFRINIC (Afrika)
a LACNIC (Střední a Jižní Amerika). Obrázek 2.1 zobrazuje rozdělení jednotlivých konti-
nentů mezi regionální registrátory. Tyto organizace delegují jim přidělený adresní prostor
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RIPE NCC
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APNIC
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LACNIC
Obrázek 2.1: Mapa regionálních registrátorů (zdroj: wikipedia.org)
mezi jednotlivé lokální registrátory (LIR - Local Internet Registry) podle pravidel, které
jsou zmíněny v kapitole 2.3.3. Lokální registrátoři většinou fungují i jako poskytovatelé
internetového připojení (ISP - Internet Service Provider) a zprostředkovávají koncovým
uživatelům (EU - End User) přístup do sítě Internet. Na obrázku 2.2 je ukázka, jak může
takováto hierarchická struktura registrátorů vypadat.
2.3.3 Politiky registrátorů pro přidělování IPv6 adres
Tato kapitola popisuje pravidla přidělování IPv6 adres pro jednotlivé úrovně registrátorů.
Velikosti přidělovaných prefixů, podmínky pro jejich získání atp.
IANA
Hlavní body politiky přidělování adresového prostoru organizací IANA jsou tyto [6]:
• Minimální velikost přidělovaného bloku regionálním registrátorům je /12
• IANA přidělí dostatečně velký IPv6 adresní prostor pro zajištění potřeb regionálního
registrátora alespoň na 18 měsíců
• IANA umožňuje regionálním registrátorům jejich vlastní politiky přidělování IPv6
adres
• O přidělení dalšího prostoru může registrátor požádat pokud:
– Má k dispozici méně, než 50% z původního /12 bloku
– Volné adresy mu nebudou stačit na nadcházejících 9 měsíců
Adresní bloky jsou přidělovány z rozsahu 2000::/3, který je rezervován pro globální
unicastové adresy.
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Obrázek 2.2: Hierarchie registrátorů
Regionální registrátoři (RIR)
Konkrétní politiky regionálních registrátorů nejsou naprosto shodné. V určitých detailech
se podle svých potřeb liší. V podstatných aspektech přidělování se ovšem shodují, a proto
jsou v této podkapitole popsána pouze pravidla organizace RIPE [10], která plní úlohu
regionálního registrátora v Evropě, Blízkém východě a Rusku.
Pro získání počátečního bloku IPv6 adres je třeba plnit úlohu lokálního registrátora
(LIR) a předložit plán dalšího přerozdělování prostoru na následující dva roky. Velikost
přiděleného bloku adres je standardně /32, v odůvodněných případech lze získat i větší
bloky.
Při následném přidělování je speciálními metrikami kontrolováno využití již přiděleného
prostoru a na základě výsledků kontroly je rozhodnuto o rozšíření na dvojnásobek, v odů-
vodněných žádostech i o získání většího množství adres. Pokud je to možné, RIR se snaží
přidělit blok adres navazující na již přidělené adresy.
Lokální registrátoři (LIR)
Velikost bloků přiřazovaných IPv6 adres záleží pouze na LIR. Registrátor může koncovým
zákazníkům poskytovat nejméně /64 adresy [10]. Při přiřazení adres s prefixem kratším než
/48 je nutné žádost pečlivě zdokumentovat a odůvodnit. Všechny přiřazené adresy je nutné
vést v databázi regionálního registrátora.
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2.4 Směrování v IPv6 sítích
Směrování IP paketů je proces přenosu paketu mezi dvěma propojenými podsítěmi. Zá-
kladní princip směrování je stejný u obou verzí protokolů. Při přenosu směrovač (router)
přečte hlavičku příchozího paketu a zjistí cílovou IP adresu paketu. Poté prohledává své
směrovací tabulky (kapitola 2.4.2) a hledá nejdelší prefix shodný s cílovou adresou. Ke ka-
ždému prefixu je přiřazená další adresa. Po nalezení odpovídajícího prefixu je datagram
odeslán na tuto adresu. Na adrese může být další směrovač, nebo rozhraní s cílovou adre-
sou paketu. Pokud je zde směrovač, celý proces se opakuje tak dlouho, dokud paket nedorazí
na místo určení.
2.4.1 Směrovací protokoly
Směrovací protokoly slouží k výměně informací o stavu sítě mezi směrovači. Na začátku
má každý směrovač informace jen o sítích, ke kterým je přímo připojený. Pomocí směrova-
cích protokolů si směrovače mezi sebou dokáží vyměňovat informace o topologii sítě. Tyto
informace jsou důležité především pro správné ohodnocení a výběr té nejvhodnější cesty
pro paket. Existují různé typy směrovacích protokolů, které se liší převážně podle těchto
vlastností. Dále jsou ve zkratce popsány nejpoužívanější směrovací protokoly pro IPv6.
RIPng (Routing Information Protocol next generation) — Jednoduchý protokol,
vycházející z protokolu RIP, kterému přidává podporu směrování IPv6. Kvůli svému
stáří a jednoduchosti se používá většinou jen v malých sítích. Tento protokol hodnotí
cesty na základě počtu směrovačů (skoků), které jsou třeba k dosažení cíle. Kvůli
zamezení zacyklení mezi směrovači byl nastaven maximální limit skoků na 15. Toto
omezení znemožňuje spolu s dlouhou dobou konvergence (stav, kdy všechny směrovače
v síti mají stejné informace o stavu sítě) nasazení protokolu ve větších sítích.
OSPF (Open Shortest Path First) — Protokol se používá při směrování na rozsáh-
lých sítích uvnitř autonomních systémů (AS). Při použití tohoto protokolu směrovač
v určitých intervalech kontroluje stav připojení se svými sousedy a při změně zasílá
informaci o nové konfiguraci sítě všem směrovačům v síti. Vyznačuje se krátkou dobou
konvergence. Hlavní nevýhodou protokolu je poměrně vysoká paměťová i výpočetní
náročnost.
BGP (Border Gateway Protocol) — Své využití má při směrování mezi autonomními
systémy, které obsahují obrovské množství uzlů. Z tohoto důvodu se mezi směrovači
posílají pouze informace o změně topologie sítě, nikoliv celé směrovací tabulky. Nej-
větším rozdílem oproti výše zmíněným protokolům je v ohodnocení cest. Protokol
nehodnotí cesty jen z hlediska vzdálenosti, či rychlosti, ale musí brát v úvahu mnoho
jiných parametrů. Každý autonomní systém má svá pravidla a může ovlivnit, jaký
provoz přes něj může proudit a kam může směřovat. Proto se při hledání nejoptimál-
nější cesty musí zohlednit všechny tyto faktory.
2.4.2 Směrovací tabulky
Směrovací tabulky slouží k uchování zjednodušených informací o topologii sítě. Každý zá-
znam obsahuje několik povinných položek, které se používají při směrování.
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Adresa cíle — tato adresa může být buď konkrétní adresa cílové stanice, nebo adresa
podsítě. Cílová adresa uvedena v hlavičce paketu se postupně porovnává s adresami či
prefixy uvedených v záznamech v tabulce. Jako výsledek se vybere záznam obsahující
nejdelší prefix odpovídající cílové IP adrese směrovaného paketu. Pokud není nalezen
žádný odpovídající záznam, je datagram odeslán na adresu výchozí brány (default
gateway).
Maska sítě — Určuje rozsah odpovídajících adres. Při více shodách v nalezených zázna-
mech se vybírá záznam s nejdelší (nejkonkrétnější) maskou sítě.
Brána — Adresa nejbližšího směrovače na cestě k cíli, na který se datagram v případě
shody odešle.
Rozhraní — Tato položka konkretizuje, přes které rozhraní se má datagram v případě
shody odeslat.
Metrika — Udává cenu cesty k cíli. Pokud je nalezeno více odpovídajících záznamů, pou-
žije se ten, který má menší ohodnocení cesty. Toto ohodnocení záleží na směrovacím
protokolu, který je používán.
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Kapitola 3
Současný stav
Pro směrování v budoucích IPv6 sítích je třeba vytvořit speciální algoritmy, které umožní
vyhledávání záznamů ve směrovacích tabulkách routerů. Tabulky obsahují množství pre-
fixů, které umožňují směrování dat na síti. Dnešní směrovací tabulky se záznamy pro IPv6
zdaleka nedosahují takových velikostí jako tabulky se záznamy pro IPv4, proto správně
nereflektují reálné rozložení prefixů, které může časem nastat. K vytvoření správných a vý-
konných algoritmů pro vyhledávání v takovýchto tabulkách je tedy třeba tabulky uměle
vytvořit a na nich dále algoritmy testovat. Jednou z možností je tabulku naplnit velkým
množstvím náhodných prefixů. Bohužel tímto způsobem získáme obsáhlou tabulku, ale pre-
fixy opět nebudou reflektovat reálnou situaci. Řešením je vytvoření algoritmu, který zajistí
dostatečně velké IPv6 tabulky, které budou predikovat strukturu budoucích reálných IPv6
tabulek obdobných velikostí. Různé přístupy jsou popsány v článcích [12] a [13].
3.1 Porovnání přístupů
Před návrhem a implementací vlastního generátoru bylo třeba pochopit princip a fungo-
vání již existujících generátorů. V následujících dvou podkapitolách jsou tedy popsány dva
rozdílné přístupy ke generování IPv6 prefixů.
3.1.1 V6Gene
Princip generování pomocí tohoto přístupu je popsán v dokumentu [13]. Tento generátor
pracuje se skutečnou sadou IPv6 prefixů. Tato sada musí být generátoru předložena při
spuštění a použije se jako základní stavební kámen při vytváření nových prefixů.
V době vzniku tohoto přístupu byly dostupné pouze málé tabulky s omezeným počtem
IPv6 prefixů (řádově stovky prefixů). Většina těchto prefixů měla délku /32. To znamená,
že tyto prefixy byly přiděleny regionálními registrátory. V této době lokální registrátoři
žádali o přidělení vlastních /32 bloků, ale další přidělování menších bloků adres již v tak
velkém měřítku neprobíhalo. Proto tvůrci tohoto přístupu správně předpokládali nárůst
počtu prefixů s délkou větší než /32 a tyto prefixy jsou ve většině případů generovány.
Samotné generování je rozděleno do několika fází:
• V inicializační fázi je načtena databáze se vzorovými prefixy (seed prefix) a na
jejich základě je vytvořen binární strom, ve kterém jsou tyto prefixy reprezentované
jednotlivými uzly.
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• Generovací část je rozdělena na dva paralelní procesy. V jednom se vytváří nové
prefixy procházením vytvořeného binárního stromu s reálnými prefixy a na základě
určitých metrik se generují nové listy stromu. Tento proces simuluje přiřazování no-
vých prefixů již existujícími lokálními registrátory. Druhý proces simuluje vytváření
nových lokálních registrátorů a spolu s nimi přidělování nových prefixů koncovým
uživatelům. Toto chování je opět modelováno přidáváním nových uzlů a listů do bi-
nárního stromu Po vygenerování prefixů proběhne kontrola. Jsou vyřazeny duplicitní
prefixy a prefixy nesplňující některé další podmínky. Pokud po kontrole zbyde nedosta-
tečný počet prefixů, generování probíhá znovu, dokud není vygenerován požadovaný
počet prefixů.
• Výstupní fáze se stará o zpracování výsledků a jejich formátování. Výsledek je for-
mátován stejně, jako soubor se vzorovými prefixy.
3.1.2 Non-random generator for IPv6 tables
Přístup ke generování prefixů podle článku [12] je odlišný. Předpokládá, že struktura sítě
jako takové se s přechodem na IPv6 měnit nebude. Aby vygenerovaná tabulka s IPv6 prefixy
co možná nejvíce odpovídala skutečnosti, vychází ze skutečných IPv4 tabulek.
Ke každému IPv4 prefixu je nalezeno číslo odpovídající autonomního systému, které
v adrese představuje seskupení adres v podsíti. Pokud je počet bitů menší, než požadovaná
délka prefixu, chybějící bity se doplní náhodnými hodnotami. Délka IPv6 prefixu může
podle pravidel být maximálně /64, a tak je vypočtena prostým zdvojnásobením délky IPv4
prefixu. Násobením získáme pouze sudé délky. Podle měření [12] je třeba u každého čtvrtého
prefixu jeho délku inkrementovat, či dekrementovat a tím získáme i liché délky prefixů. Aby
byly dodrženy politiky přidělování IPv6 adres, je nutné zajistit, aby délka /8 odpovídala
délce /24 u IPv4 prefixu.
Pokud tyto dva přístupy srovnáme, zjistíme, že více realitě by měl odpovídat generá-
tor, který je popsán článkem [12]. Tento generátor se snaží co nejvíce vycházet z reálných
IPv4 tabulek a minimalizuje náhodné generování bitů. Tímto způsobem lze generovat IPv6
tabulky, které by měly v dobrém měřítku reflektovat budoucí skutečné IPv6 směrovací
tabulky.
3.2 Generátor IPv6 prefixů z IPv4 prefixů
Před návrhem vlastního generátoru bylo vhodné implementovat některý z přístupů po-
psaných v kapitole 3.1. Z této implementace by se mohlo vycházet při návrhu vlastního
generátoru a analýza struktury prefixových sad generovaných tímto generátorem by mohla
přispět k nalezení nedostatků implementovaného přístupu. Pro Implementaci byl vybrán
přístup popsaný v kapitole 3.1.2, u kterého bylo předpokládáno, že jeho výstup bude více
odpovídat realitě, protože vychází ze skutečných IPv4 sad.
3.2.1 Návrh aplikace
Prvním krokem při převodu IPv4 prefixu je získání čísla odpovídajícího autonomního sys-
tému. Čísla autonomních systému odpovídajících IPv4 adresám lze dohledat například za
pomoci whois dotazů na konkrétní IPv4 adresu, či s využitím některé databáze mapující
čísla autonomních systémů na IPv4 adresy.
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Po úspěšném nalezení čísla se prefix, délka prefixu i číslo AS převedou do binární re-
prezentace. Délku IPv6 prefixu získáme zdvojnásobením původní délky IPv4 prefixu. Ze
statistik [12] vyplývají některé zvláštnosti, které je třeba dodatečně ošetřit. Konkrétně se
jedná o liché prefixy, které se negenerují vinou dvojnásobení původních délek prefixů. Tento
problém je podle [12] řešen tak, že u čtvrtiny prefixů se mění délka prefixů na sudou. Změna
probíhá u jedné poloviny případů snížením a u druhé poloviny zvýšením délky prefixu o jed-
ničku. Mimo lichých prefixů je třeba zvlášť převádět IPv4 prefixy délky /8 na IPv6 prefixy
délky /23 [12].
V této chvíli již může proběhnout složení výsledného IPv6 prefixu. Binární hodnoty
se spojí v pořadí číslo autonomního systému a IP adresa. Výsledná adresa musí být typu
global unicast, a proto jsou na začátek přidány bity 001. Podle vypočtené délky prefixu se
ještě doplní náhodné bity na konec adresy.
Skript bude při vytváření adres zároveň ukládat statistická data a po dokončení umožní
graficky reprezentovat tato data formou grafu. Z těchto dat půjde vyčíst rozložení hodnot
na jednotlivých bitech adres a zastoupení prefixů konkrétních délek ve vygenerované sadě.
3.2.2 Implementace
Skript je implementován v jazyce Python 2.7 a výsledné grafy jsou vytvářeny nástrojem
GNUplot. Po spuštění skriptu proběhne načtení souboru s databází IP prefixů mapovaných
na čísla autonomních systémů a souboru se seznamem IPv4 prefixů, popřípadě budou pre-
fixy načítány ze standardního vstupu. Záznamy jsou zpracovávány jednotlivě. Dále je nutno
k prefixu přiřadit číslo autonomního systému.
Jako první se skript pokusí najít odpovídající číslo v souboru obsahujícím IPv4 prefixy
mapované na čísla AS. Hledání je realizováno za pomoci knihovny GeoIP a databáze Geo-
Lite ASN. Obojí lze nalézt na serveru http://www.maxmind.com. Databáze je distribuována
pod licencí Creative Commons Attribution-ShareAlike 3.0 Unported, to znamená, že bylo
nutné uvést autora zde i ve zdrojových souborech a zachovat stejnou licenci i pro skript,
kde byla databáze použita. Byla stažena databáze o 195 610 záznamech. V případě potřeby
lze ze serveru http://www.maxmind.com stáhnout aktuální databázi v binárním formátu
a při spuštění skriptu uvést její umístění pomocí parametru --db=.
Při spuštění skriptu je databáze načtena jako nový objekt funkcí GeoIP.open() a po-
mocí metody org by addr() jsou postupně nalezena čísla autonomních systémů odpovída-
jící IPv4 prefixům. Pokud se číslo autonomního systému nepodaří nalézt, prefix je zahozen
a pokračuje se následujícím prefixem.
Nalezené číslo je vloženo před IPv4 adresu a jsou vygenerovány chybějící bity do délky
prefixu. Jak můžeme vidět na obrázku 3.1, který ukazuje rozložení hodnot bitů v prefixech
po generování, na bitech 24-26 dochází k nerovnoměrnému rozložení hodnot bitů. Je to
způsobeno tím, že na tomto místě začíná původní IPv4 prefix a kvůli přidělovacím politikám
nejsou hodnoty na počátečních bitech rovnoměrné. Tato skutečnost je nežádoucí, a proto
hodnoty na těchto bitech nahradíme náhodnými hodnotami.
Ve skriptu je také implementována funkce stats(), která během generování sbírá sta-
tistická data, jako jsou délky prefixů a hodnoty jednotlivých bitů v prefixech. Z těchto dat
jsou poté vykresleny grafy a lze vizuálně porovnat výsledky navrženého generátoru s vý-
sledky generátoru popsaného v [12]. Na obrázcích 3.2 a 3.3 lze vidět, že implementovaný
generátor produkuje velmi podobné výsledky. Zvyšující se počet nulových bitů zhruba od
40. bitu je způsoben tím, že náhodné bity nejsou generovány až do konce adresy.
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Obrázek 3.1: Rozložení hodnot bitů prefixů po vygenerování tabulky generátorem [12].
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Obrázek 3.2: Porovnání rozložení hodnot bitů prefixů. Vlevo výsledky z [12], vpravo vý-
sledky mé implementace tohoto generátoru.
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Obrázek 3.3: Porovnání zastoupení různých délek prefixů. Vlevo výsledky z [12], vpravo
výsledky mé implementace tohoto generátoru.
3.2.3 Použití
Výsledný skript s implementací generátoru je uložen v souboru nonRandomGen.py. Spuštění
probíhá s těmito povinnými parametry:
• --input=
soubor obsahující IPv4 prefixy
Při spuštění lze také použít nepovinné parametry:
• -h, --help
nápověda
• --output=
výstupní soubor s generovanými IPv6 prefixy
• -s
zápis statistických dat do souboru a vykreslení grafů do *.png souboru
• -v
grafy se místo do *.png uloží jako vektorový *.eps soubor
• --db=
t soubor s databází IPv4 prefixů mapovaných na čísla AS
Všechny výstupní souboru jsou ukládány v místě spuštění aplikace.
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Kapitola 4
Analýza reálných IPv6 sad
Tato kapitola se zabývá detailním rozborem struktury skutečných i generovaných sad IPv6
prefixů. Je zde popsán způsob analýzy, kde je uvedeno jaké testy byly pro analýzu zvoleny
a z jakého důvodu. Jsou zde také uvedeny zdroje, ze kterých jsem čerpal data pro tyto
analýzy. V další části je popis postupu analýzy, který je rozdělen do několika fází. Závěrem
kapitoly je rozepsáno vyhodnocení celého procesu analýzy.
4.1 Motivace
Od uvedení výše zmíněných postupů generování IPv6 tabulek již uplynula poměrně značná
doba, během které se skutečné IPv6 tabulky rozrostly na velikost řádově desítek tisíc pre-
fixů. Obsah těchto tabulek má již určitou výpovědní hodnotu a můžeme u něj pozorovat
určité zákonitosti a strukturu, kterou tento obsah tvoří. Měření a jejich analýzy, které jsou
popsány v této kapitole, byly provedeny s cílem nalezení nedostatků již existujících způ-
sobů generování IPv6 tabulek a pomoci k následnému vytvoření nového generátoru, který
by reflektoval nově zjištěné skutečnosti.
4.2 Metodika analýzy
Jako vhodné kritérium pro měření bylo stejně jako v dokumentu [12] zvoleno rozložení
hodnot pro každý bit prefixů (tzn. kolik procent ze všech prefixů tabulky obsahuje na
konkrétním bitu například nulu). Druhým kritériem bylo zvoleno procentuální zastoupení
různých délek prefixů. Aby byla získána konkrétnější představa o závislostech, které se
vyskytují mezi skutečnými prefixy, byly zkombinovány obě metody a navíc byla provedena
analýza rozložení hodnot bitů zvlášť pro každou délku prefixu.
K provedení analýzy byl napsán skript v jazyce Python 3, který zpracuje vstupní soubor
s IP prefixy a v cyklech vypočítá procentuální zastoupení hodnot na jednotlivých bitech
prefixů a procentuální zastoupení délek prefixů v sadě. Jako vstup lze použít soubor s IPv4 i
IPv6 prefixy. Prefixy různého typu ovšem nesmí být obsaženy najednou ve stejném souboru.
Výsledky jsou uloženy do souborů a pomocí skriptu pro program gnuplot jsou interpreto-
vány vizuálně v podobě grafů a uloženy jako vektorové *.eps soubory.
Pro úspěšnou analýzu bylo třeba využít sady skutečných prefixů. Ze zdrojů uvede-
ných v tabulce 4.1 bylo získáno několik sad prefixů autonomních systémů. Protože server
http://bgpinspect.merit.edu neposkytuje funkci pro jednoduché stažení dat s obsahem ta-
bulek, byla data získána pomocí jednoduchého automatizovaného crawleru, vytvořeného
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Prefix Set Prefixes Source Date
IPv4
IPv4-space 220 779 http://bgp.potaroo.net 2011-12-21
IPv6
AS6447 12 395 http://bgp.potaroo.net 2013-02-27
AS1221 12 156 http://bgp.potaroo.net 2013-02-27
AS22873 12 436 http://bgpinspect.merit.edu 2013-03-28
AS2914 12 536 http://bgpinspect.merit.edu 2013-03-28
AS1299 12 336 http://bgpinspect.merit.edu 2013-03-28
AS34288 13 031 http://bgpinspect.merit.edu 2013-03-28
AS29449 7 556 http://bgpinspect.merit.edu 2013-03-28
AS16735 12 915 http://bgpinspect.merit.edu 2013-03-28
AS28289 12 953 http://bgpinspect.merit.edu 2013-03-28
AS38883 12 947 http://bgpinspect.merit.edu 2013-03-28
Tabulka 4.1: Detaily sad prefixů.
pro tyto účely. Ve výsledku byly tedy pro analýzu použity IPv6 prefixy z tabulek au-
tonomních systémů AS22873, AS2914, AS1299, AS34288, AS29449, AS16735, AS28289,
AS38883, AS6447 a AS1221. Z těchto dat bylo získáno celkem 20 582 unikátních prefixů,
které byly použity pro analýzu.
4.3 Dílčí části analýzy
Analýza je rozdělena do několika pasáží. Každá část je zaměřena na jiné kritérium a za-
bývá se buďto nalezením závislostí ve struktuře IPv6 prefixů, či odhalení chyb v původním
generátoru.
4.3.1 Srovnání IPv4 a IPv6 prefixů
V první fázi bylo cílem zjistit, zdali existují nějaké souvislosti mezi existujícími tabulkami
IPv4 prefixů a tabulkami IPv6 prefixů, které by mohly pomoci při návrhu nového gene-
rátoru. Byla tedy provedena analýza skutečné sady IPv4 prefixů společně s analýzou sad
IPv6 prefixů, které jsem získal ze zdrojů uvedených v tabulce 4.1.
Obrázek 4.1 znázorňuje rozložení hodnot bitů v sadě IPv4 prefixů. Při porovnání s gra-
fem zobrazujícím rozložení hodnot bitů v sadě skutečných IPv6 prefixů (obrázek 4.2) nejsou
patrny žádné zjevné závislosti mezi oběma verzemi sad.
4.3.2 Analýza IPv6 prefixů
U grafu sady IPv6 prefixů 4.2 byla pozornost dále věnována souvislosti mezi přidělovací
politikou IPv6 adres a jejich strukturou hodnot bitů. Byly očekávány viditelné změny na
bitech, které představují hranici mezi prostory přidělovanými jednotlivými registrátory (tzn.
12. a 32. bit).
Na prvních 12 bitech lze pozorovat, že hodnoty na většině bitů dosahují extrémů. První
tři bity odpovídají tomu, že pro globální unicastové adresy je přidělen prostor 2000::/3
(v binární notaci ”001”). Extrémy na zbylých pozicích ukazují, že se IANA při přidělování
IPv6 prostorů snaží dodržovat pravidlo konzervativnosti a zatím byl přidělen pouze malý
počet rozsahů s prefixy této délky a proto se na většině bitů nachází stejné hodnoty.
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Obrázek 4.1: Rozložení hodnot bitů v reálných IPv4 prefixech
Na bitech 12 až 32 vidíme mnohem vyváženější poměr v zastoupení nulových i jedničko-
vých bitů. Tato skutečnost by měla odpovídat mnohem většímu počtu přidělených prefixů
s délkou větší než /12 (podle obrázku 4.3 mají největší zastoupení prefixy s délkami /32
a /48). S větším počtem přidělovaných prefixů musí registrátoři využít více kombinací hod-
not bitů a spolu s dodržováním všech pravidel (např. pravidlo agregace) se to ve výsledku
projeví tímto vyváženějším poměrem v zastoupení obou hodnot bitů.
Přibližně od 32. bitu dále je viditelný nárůst počtu nulových bitů. Když se podíváme na
obrázek 4.3, zjistíme, že druhý největší počet prefixů tvoří právě prefixy délky /32. Pokud
bychom tento fakt zohlednili při čtení grafu na obrázku 4.2 a odečetli bychom zastoupení
/32 prefixů v nulových hodnotách od 32. bitu dále, měli bychom zjistit, že i na těchto
pozicích jsou hodnoty bitů téměř vyvážené a křivka grafu by měla mít stejný charakter,
jako do 32. bitu. Pro ověření těchto předpokladů byla provedena analýza prefixů různých
délek samostatně.
Z obrázku 4.4 je patrné, že rozložení hodnot bitů u prefixů délky /32 má do 32. bitu
převážně stejný charakter jako u grafu na obrázku 4.2.
Graf na obrázku 4.6 ukazuje stejné rozložení pro prefixy délky /48. V grafu jsou zastou-
peny pouze hodnoty bitů /48 prefixů, a proto by se měla potvrdit domněnka popsána výše.
V tomto případě ovšem nedošlo k výraznějším změnám grafu od 32. bitu dále, jak bylo
mylně předpokládáno. K viditelným posunům došlo pouze u nižších bitů blížících se k bitu
48 a dále se tyto změny zmenšují. Toto chování může být způsobeno tím, že se regionální
poskytovatelé snaží prefixy přidělovat od těch s nejnižší hodnotou směrem k těm vyšším.
Množství delších prefixů, než /48 je zanedbatelné, proto také nebyla provedena jejich
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Obrázek 4.2: Rozložení hodnot bitů v v reálné IPv6 sadě
analýza.
4.3.3 Srovnání generovaných a reálných IPv6 prefixů
Protože nebyly nalezeny žádné větší souvislosti mezi reálnými IPv4 a IPv6 prefixy, rozhodl
jsem se zaměřit na ověření korektnosti výsledků implementace generátoru podle [12], který
při generování IPv6 prefixů využívá reálné sady IPv4 adres. Nad souborem s generovanými
prefixy byly provedeny stejné testy jako u reálných prefixů.
Z obrázků 3.2 a 4.2, které ukazují rozložení hodnot bitů obou sad prefixů, je patrné, že
generované prefixy svou strukturou neodpovídají reálným tabulkám. U generované sady se
na většině pozic nulové a jedničkové bity vyskytují ve vyváženém poměru, zatímco u reálné
sady dochází k mnohem dramatičtějším rozdílům v poměrech obou hodnot. Při srovnání
odpovídajících si délek prefixů dostaneme také zcela různé výsledky, na kterých lze jasně
pozorovat, že generovaná sada nekoresponduje s realitou. Srovnat můžeme rozložení hodnot
bitů u nejvíce zastoupených délek /32 (obrázky 4.5 a 4.4) a /48 (obrázky 4.7 a 4.6).
Posledním testem provedeným nad touto sadou prefixů bylo porovnání četnosti výskytu
různých délek prefixů s reálnou sadou prefixů. Na obrázcích 3.3 a 4.2 vidíme, že u obou sad
patří mezi nejčetnější prefixy délky /48. Na rozdíl od reálné sady však generovaná postrádá
podstatnější zastoupení prefixů délky /32, které jsou standardně přidělovány regionálními
registrátory [10] [1] [2].
19
 0
 5
 10
 15
 20
 25
 30
 35
 40
 45
 50
 2  4  6  8  10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54 56 58 60 62 64
pr
ef
ix 
le
ng
th
 d
ist
rib
ut
io
n 
(%
)
prefix-length
Obrázek 4.3: Zastoupení různých délek prefixů v reálné IPv6 sadě
4.4 Vyhodnocení analýzy
Ze srovnání reálných IPv4 a IPv6 prefixů vyplývá, že využití IPv4 prefixů při generování
IPv6 tabulek nemá jasné opodstatnění a jejich struktura nevykazuje žádnou podobnost
se skutečnou strukturou IPv6 prefixů, které jsou obsaženy v dnešních tabulkách. Ani při
analýze rozložení hodnot bitů u jednotlivých délek prefixů nelze nalézt spojitost mezi oběma
typy prefixů.
Analýza rozložení hodnot bitů u reálných IPv6 prefixů obsažených v současných ta-
bulkách ukázala, že jejich struktura odpovídá pravidlům organizace IANA pro přidělování
globálních unicastových IPv6 adres. Při generování IPv6 prefixů by se dalo využít skuteč-
nosti, že první tři bity mají napříč všemi prefixy hodnotu ”001”a na bitech 8, 9 a 10 se
nachází nula. Jiné souvislosti, které by se daly efektivně aplikovat při tvorbě generátoru, se
nepodařilo nalézt.
V poslední části analýzy se prokázalo, že použití IPv4 adres při generování IPv6 pre-
fixů způsobem, jakým byly použity u [12], není správné. Struktura takto generovaných
prefixů kromě prvních tří bitů, které mají stálou hodnotu, neodpovídá realitě. Co se týče
délek prefixů, v generované sadě nejsou zastoupeny prefixy délky /32 v takové míře, jako
tomu je u reálných tabulek, což je zapříčiněno způsobem, kterým jsou délky prefixů u [12]
vypočítávány.
Z výsledků analýz vyplývá, že použití IPv4 adres při generování IPv6 prefixů není
vhodné, protože neexistuje žádné univerzální pravidlo, podle kterého by se takto daly pre-
fixy generovat. V reálných sadách IPv6 prefixů lze sice pozorovat jisté spojitosti mezi struk-
turou prefixů a pravidly pro přidělování IPv6 adres, ovšem ani tyto nejsou dostačující, aby
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Obrázek 4.4: Rozložení bitů IPv6 prefixů délky /32 v reálné IPv6 sadě
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Obrázek 4.5: Rozložení bitů IPv6 prefixů délky /32 v generované IPv6 sadě
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Obrázek 4.6: Rozložení bitů IPv6 prefixů délky /48 v reálné IPv6 sadě
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Obrázek 4.7: Rozložení bitů IPv6 prefixů délky /48 v generované IPv6 sadě
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se na jejich základě daly generovat prefixy, které by svou strukturou odpovídaly realitě.
Z těchto důvodů bylo nutné nalézt nový způsob, kterým by se daly generovat správné
prefixy.
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Kapitola 5
Návrh a implementace generátoru
Kapitola popisuje návrh a implementaci vlastního generátoru IPv6 prefixů. Návrh aplikace
vychází ze závěrů provedené analýzy, které jsou uvedeny na konci kapitoly 4. Po návrhu
a implementaci byla nad výslednou aplikací provedena sada testů ověřující použitelnost
generátoru z hlediska jeho rychlosti.
5.1 Požadavky na aplikaci
Cílem této práce bylo navrhnout a implementovat vlastní generátor IPv6 prefixů tak, aby
jeho výstupem byly prefixy, které budou svou strukturou co nejvíce odpovídat skutečnosti.
Aplikace by měla využívat znalostí získaných nastudováním pravidel pro přidělování IPv6
adres.
Původním záměrem bylo využít vytvořenou implementaci generátoru [12], nalézt ne-
dostatky této metody, navrhnout způsob, jakým je odstranit a následně takto opravenou
metodu implementovat. Po provedení analýzy výsledků generátoru [12], která je popsána
v kapitole 4, se však ukázalo, že využití IPv4 adres společně s čísly autonomních systémů
není pro tyto účely vhodné. Proto bylo třeba vymyslet zcela nový přístup ke generování
IPv6 prefixů.
5.2 Návrh generátoru
Jako nadějná metoda pro generování správných prefixů bylo shledáno využití skriptů pou-
žívaných při analýzách prefixových sad v kapitole 4. Tyto skripty by mohly shromáždit
statistické informace o struktuře reálných IPv6 prefixů v sadě na vstupu a na jejich základě
s využitím pravděpodobnosti generovat zadaný počet nových prefixů. Struktura těchto ge-
nerovaných prefixů by měla dokonale odpovídat struktuře prefixů výchozí sady. Stejným
způsobem by probíhalo i ověřování délek prefixů.
5.2.1 Analýza prefixové sady
Před samotným generováním prefixů proběhne analýza vstupní sady IPv6 prefixů. Tato
sada prefixů musí být uložena v textovém souboru a každý prefix musí být umístěn na
samostatném řádku ve formátu, jaký je uveden v [5] v kapitolách 2.2 a 2.3. To znamená:
platná-ipv6-adresa/délka-prefixu
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Například:
12ab:0:0:cd30::/60
Při této analýze budou prefixy načítány jeden po druhém, validovány a poté se uloží
informace o jejich délce a rozložení hodnot bitů uvnitř prefixu. Po této analýze se nasbíraná
data převedou do vhodného formátu reprezentujícího procentuální zastoupení nulových bitů
v prefixu a procentuální zastoupení délek prefixů ve vzorové sadě. V případě potřeby se tyto
informace uloží do souboru pro pozdější zpracování či vykreslí za použití programu gnuplot
do grafu pro snadnější orientaci v datech. Analýza bude prováděna jak nad celou sadou,
tak i samostatně pro každé délky prefixů.
5.2.2 Generování nových IPv6 prefixů
Se získanými statistickými daty bude práce samotného generátoru jednoduchá. Bude fun-
govat na principu pravděpodobnosti, kdy se na základě vygenerovaného pseudonáhodného
čísla v intervalu < 0; 100) vyhodnotí, která délka prefixu se bude generovat. Podle toho se
načtou statistická data odpovídající vybrané délce prefixu a stejným způsobem s využitím
generátoru pseudonáhodných čísel se vygeneruje samotný prefix.
Nakonec proběhne kontrola duplicity vygenerovaného prefixu a poté bude prefix uložen.
Tento proces bude probíhat tak dlouho, dokud nebude vygenerován požadovaný počet pre-
fixů. Na požádání může být provedena analýza vygenerovaných prefixů a výsledky mohou
být zapsány do souboru, či grafu. Výstupem generátoru bude soubor obsahující požadovaný
počet prefixů ve stejném formátu jako je vstupní soubor (kapitola 5.2.1).
5.3 Implementace
V této podkapitole je popsána samotná implementace generátoru a použité technologie.
5.3.1 Použité technologie
Pro tvorbu generátoru byl použit jazyk Python 3, který je svými vlastnostmi, jakými jsou
například jednoduchá práce se znakovými řetězci, či standardní knihovna pro práci s IP ad-
resami obou verzí, pro tuto práci vhodný. Dále bylo využito programu gnuplot pro vykres-
lení grafů na základě statistických dat. Pro tento program lze za běhu generátoru vytvářet
skripty, s jejichž pomocí vykreslí grafy a uloží je do souboru.
5.3.2 Analýza prefixové sady
Před samotnou analýzou jsou vytvořeny tři datové struktury typu pole, z toho jedno je
dvourozměrné se shodnou výškou i šířkou. Všechna pole mají délku, která odpovídá délce
IPv6 adresy, tedy 128. První pole slouží pro ukládání informací o počtu jedničkových bitů,
kde index pole odpovídá pořadí konkrétního bitu. Další pole je využito pro záznam počtu
prefixů určitých délek. Index pole opět odpovídá konkrétní délce prefixu. Dvourozměrné
pole je určeno pro uložení jedničkových bitů stejně, jako je tomu u pole prvního. V tomto
případě se ovšem informace uchovávají pro každou délku prefixu zvlášť. Index šířky pole
zde představuje pořadí bitu a index výšky má význam délky prefixu.
Po inicializaci polí proběhne samotná analýza prefixů. Prefixy jsou načítány jeden po
druhém. Z prefixu se získá jeho délka a ta je zaznamenána do odpovídajícího pole. Poté
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se bit po bitu prochází samotný prefix a informace jsou zapisovány jak do pole sloužícího
k ukládání informací o počtu jedničkových, tak na příslušný řádek ve dvourozměrném poli.
Po průchodu celé prefixové sady jsou výsledky převedeny do procentuálního vyjádření.
Poté jsou v těchto třech polích uloženy všechny informace potřebné pro generování nových
prefixů i pro vykreslení grafů.
5.3.3 Generování nových IPv6 prefixů
Nejprve je interval od 0 do 100 rozdělen na menší intervaly, které odpovídají procentuálnímu
zastoupení jednotlivých délek prefixů a také je inicializován prázdný řetězec, který předsta-
vuje nový generovaný prefix. Poté jsou v cyklu generována pseudonáhodná čísla ve stejném
intervalu. Následuje vyhledání intervalu, do kterého vygenerované číslo spadá a podle něj
se vyhodnotí, jaká délka prefixu se bude generovat. Podle délky prefixu se nalezne odpoví-
dající řádek ve dvourozměrném poli obsahujícím informace o rozložení hodnot bitů ve všech
délkách prefixů. Vybraný řádek je procházen prvek po prvku. S každým dalším prvkem je
vygenerováno nové pseudonáhodné číslo a to je porovnáno s hodnotou prvku. Pokud je číslo
menší, nebo rovno hodnotě prvku, připojí se na konec textového řetězce reprezentujícího
generovaný prefix jednička, v opačném případě nula. Po průchodu celého řádku je k řetězci
připojena informace o délce prefixu. Tímto byl vygenerován nový prefix. Zbývá zkontrolo-
vat, jestli již nebyl stejný prefix vygenerován tím, že se jej pokusíme vyhledat v seznamu
generovaných prefixů. Pokud tomu tak není přidáme nový prefix do seznamu. Celý tento
proces se opakuje, dokud seznam neobsahuje požadovaný počet prefixů.
5.3.4 Použití
Výsledný generátor je uložen v souboru ipv6TableGen.py, který se spouští s těmito povin-
nými parametry:
• -h, --help
nápověda
• --input=
referenční soubor s IPv6 prefixy
• --output=
výstupní soubor s generovanými IPv6 prefixy
• -n počet
počet generovaných prefixů
Při spuštění lze také použít nepovinné parametry:
• -s
zápis statistických dat do souboru a vykreslení grafů do *.png souboru
• -v
grafy se místo do *.png uloží jako vektorový *.eps soubor
Při zápisu statistických dat se vytvoří adresáře se jmény vstupního a výstupního souboru
s předponou ”STATS ”, které se uloží v místě spuštění aplikace. V těchto adresářích jsou
umístěna data ukazující charakteristiku celé prefixové sady a složka ”LEVELS”, ve které
jsou uloženy soubory se stejnými informaci pro každou délku prefixu zvlášť.
26
5.4 Porovnání rychlosti generování
Podkapitola obsahuje srovnání rychlostí vytvořené implementace generátoru v závislosti
na různém počtu vstupních a výstupních prefixů spolu s aktivovanou či deaktivovanou
analýzou struktury prefixů a jejím následným vykreslením. Tyto testy ověřují použitelnost
aplikace za různých vstupních i výstupní podmínek.
5.4.1 Postup testování
Z pohledu použití implementovaného generátoru je zajímavé, jakým způsobem ovlivní rych-
lost generátoru různé množství vstupních či výstupních prefixů. Proto byly ze sady unikát-
ních IPv6 prefixů, získaných při analýze popsané v kapitole 4, vytvořeny tři testovací sady.
Náhodně bylo vybráno 5 000, 10 000 a 20 000 IPv6 prefixů, které byly použity jako vstupy do
generátoru. Různé počty vstupních prefixů by mohly ovlivnit celkový čas běhu programu,
jelikož se ještě před generováním samotných prefixů provádí analýza těchto vstupních sou-
borů.
Dalším parametrem, který by měl ovlivnit rychlost generování je počet generovaných
prefixů. Při testu bylo vyzkoušeno generování desetinásobků vstupních hodnot tedy 50 000,
100 000 a 200 000 unikátních prefixů. V tomto případě by s narůstajícím počtem generova-
ných prefixů mělo, kromě zvýšení požadavku na čas potřebný ke generování většího počtu
prefixů, narůstat i riziko generování duplicitních prefixů a nutnosti opakovaného generování.
Při všech testech byly jako vstupní sady použity soubory prefixů, které byly vytvořeny na
zásladě sady, získané sloučením a odfiltrováním duplicitních prefixů z tabulek autonomních
systémů uvedených v kapitole 4.2.
Poslední prvek, jehož použití může být pro rychlost celého generátoru zásadní, je zapnutí
sběru statistických dat napříč prefixy. Po vygenerování všech prefixů se tyto bit po bitu
procházejí a ukládají se informace o jejich hodnotách. Výsledky jsou poté předány programu
gnuplot a ten vykreslí grafy jak pro celou prefixovou sadu dohromady, tak pro jednotlivé
délky prefixů zvlášť.
5.4.2 Vyhodnocení výsledků testování
Testování probíhalo ve virtuálním prostředí operačního systému Ubuntu 12.04 na notebooku
s procesorem Intel Core i3 o frekvenci 2,3 GHz. Výsledky testování jsem převedl do grafu,
který je na obrázku 5.1. Z grafů lze jasně vyčíst, že největší vliv na rychlost generátoru má
právě aktivace sběru dat o struktuře prefixů a jejich následné vykreslení do grafů. Doba
potřebná pro běh generátoru se prodlouží zhruba o 60-130%. Na tento nárůst nemá vliv
počet vstupních ani výstupních prefixů. V tomto případě běh generátoru nejvíce zpomaluje
vykreslování grafů programem gnuplot.
Dalším prvkem, který má jasný vliv na celkovou dobu běhu generátoru je počet genero-
vaných prefixů. Nárůst této doby má přibližně lineární charakter, kdy se s dvojnásobným
množstvím generovaných prefixů zvětší také zhruba dvojnásobně.
Naopak různý počet vstupních prefixů nemá prokazatelný vliv na rychlost generátoru.
Rozdíly v dobách práce generátoru se pohybují na hranici odchylky a ani nevykazují oče-
kávaný vzestupný charakter.
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Obrázek 5.1: Porovnání rychlosti generátoru v závislosti na různých faktorech.
5.5 Zhodnocení výsledků
Po sérii analýz se podařilo nalézt způsob generování IPv6 prefixů, při kterém generované
prefixy svou strukturou odpovídají struktuře prefixů v reálných IPv6 tabulkách. Jako nej-
vhodnější byl zvolen způsob, kdy je před samotným generováním prefixů naskenována vý-
chozí sada IPv6 prefixů a jejich struktura je uložena. Na základě této struktury jsou potom
generovány nové prefixy v daném počtu.
Na rozdíl od generátoru [12] bylo upuštěno od používání IPv4 adres, či čísel autonomních
systémů, které jsou nevhodné vzhledem ke struktuře, kterou ve výsledku prefixy vykazují,
a která neodpovídá reálným sadám prefixů.
Kromě základních požadavků byly navíc implementovány funkce pro vizualizaci struk-
tury prefixů formou grafů, které mohou být automaticky generovány při běhu programu.
Vizualizována může být jak struktura vstupních prefixů, tak struktura generovaných pre-
fixů. Spolu se strukturou hodnot bitů prefixů jsou vykresleny i grafy s procentuálním za-
stoupením různých délek prefixů v sadě.
V kapitole 5.4 byly testovány různé podněty, které by mohly ovlivnit dobu běhu gene-
rátoru. Z výsledků vyplývá, že největší negativní dopad na rychlost generátoru má aktivo-
vané vykreslení struktury prefixů do grafů, které může dobu běhu generátoru zvýšit i více
než dvojnásobně. Dalším zjištěním bylo, že doba běhu generátoru se přímo úměrně zvyšuje
spolu se zvyšujícím se počtem generovaných prefixů. Naopak počet prefixů na vstupu, nemá
podstatný vliv.
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Kapitola 6
Srovnání výsledků generátoru
6.1 Použité postupy srovnání
Pro závěrečné srovnání a ověření správnosti navrženého generátoru bylo využito postupů,
aplikovaných při analýze reálných IPv6 tabulek v kapitole 4 a srovnání jejich výsledků
s výsledky analýzy generovaných prefixů possaných v kapitole 4.3.3. Opět bylo využito
srovnání rozložení hodnot bitů uvnitř prefixů a srovnání procentuálního zastoupení jednot-
livých délek prefixů v sadě.
Bylo také ověřeno, zda na přesnost generátoru bude mít vliv i zvyšující se množství
generovaných prefixů. Existuje totiž domněnka, že čím více prefixů se bude generovat, tím
menší zastoupení budou mít kratší prefixy ve výsledné sadě. Toto chování by mělo být způ-
sobeno zvýšenou pravděpodobností generovaní stejných prefixů, která se začne projevovat
postupně od prefixů kratších délek.
6.2 Srovnání výsledků
V první fázi byly oběma generátory vytvořeny sady o 100 000 prefixech a ty byly následně
analyzovány. Na obrázku 6.1 jsou v grafu ukázány rozdíly mezi výstupy navrženého generá-
toru, generátoru [12] a sady reálných prefixů. Je vidět jasný rozdíl mezi rozložením hodnot
bitů u sady reálných prefixů a prefixů generovaných pomocí [12]. Detailněji je tento roz-
díl popsán v kapitole 4.3.3. Při srovnání výsledků navrženého generátoru s reálnou sadou
prefixů lze pozorovat téměř naprostou shodu na všech bitech.
Při srovnání zastoupení jednotlivých délek prefixů u všech sad je patrné, že generátor
[12] není zcela přesný. Naopak sada získaná za pomocí navrženého generátoru vykazuje
velmi podobné výsledky i v tomto testu, což lze vidět na grafu, zobrazeném na obrázku 6.2.
Pro další test byla vygenerována sada čítající 10 000 000 prefixů. Její generování trvalo
poněkud delší dobu (přibližně 35 minut i s provedenou analýzou a vykreslením grafů).
Po srovnání s výchozí sadou lze při tomto počtu prefixů opravdu pozorovat jisté změny
v rozložení délek prefixů, které byly očekávány před analýzou. Proto byly navíc vytvořeny
sady s 5 000 000 a 1 000 000 prefixů, aby bylo zjištěno, jakým způsobem tyto odchylky
vznikají. Srovnání rozložení délek prefixů generovaných sad i s reálnou sadou je zobrazeno
na obrázku 6.4.
Na tomto grafu lze vidět, že s postupným zvyšováním generovaných prefixů klesá za-
stoupení prefixů délky /32 a naopak stoupá zastoupení prefixů větších délek, zejména délky
/48. Takovýto vývoj se se zvyšujícím se počtem prefixů v tabulkách dá do budoucna před-
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Obrázek 6.1: Srovnání struktury prefixů u různých sad.
pokládat, jelikož prefixy délky /48 jsou přidělovány koncovým sítím, a proto mají největší
potenciál k tomuto růstu. Graf na obrázku 6.3 ukazuje, že i s rozdílným zastoupením délek
prefixů se celkový charakter rozložení bitů v sadách příliš nemění a rozdíly v zastoupení
jednotlivých hodnot bitů dosahují maximálně 5%.
6.3 Vyhodnocení srovnání
Z výsledků analýz je patrné, že navržený generátor reflektuje reálnou strukturu a zastoupení
jednotlivých délek prefixů mnohem lépe, než generátor [12]. Se zvyšujícím se počtem prefixů
lze pozorovat jisté odchylky od referenční sady prefixů, které mohou predikovat budoucí
vývoj složení prefixů v rozrůstajících se reálných sadách IPv6 prefixů.
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Obrázek 6.2: Srovnání zastoupení různých délek prefixů. Vlevo reálná sada, vpravo genero-
vaná.
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Obrázek 6.3: Srovnání struktury rozsáhlých generovaných sad.
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Obrázek 6.4: Srovnání zastoupení jednotlivých délek prefixu v rozsáhlých sadách.
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Kapitola 7
Závěr
Cílem této práce bylo vytvoření vlastního funkčního generátoru IPv6 tabulek. Takovéto ta-
bulky mohou sloužit pro testovací účely s cílem optimalizace algoritmů vyhledání nejdelšího
shodného prefixu obsažených v routerech sloužících pro směrování. Důležitou částí práce
před samotnou konstrukcí generátoru bylo nastudování pravidel přidělování IPv6 adres. Po-
chopení principu přidělování bylo zásadní při analýze struktury prefixů, která je popsána
v kapitole 4, a při vymýšlení nového přístupu k jejich generování.
Kromě nastudování politiky přidělování IPv6 adres byla součástí práce implementace
generátoru, podle principu uvedeného v dokumentu [12]. Tato implementace je popsána
v kapitole 3, kde je uvedeno i srovnání s jinou metodou přístupu ke generování [13]. Nastu-
dování a implementace tohoto přístupu, byly opět důležité při návrhu a testování nového
generátoru.
Po důkladné analýze skutečné sady prefixů i sady generované pomocí generátoru [12]
a vyhodnocení výsledků, které jsou uvedeny v kapitole 4, bylo dospěno k závěru, že genero-
vání IPv6 tabulek na základě sady IPv4 prefixů neprodukuje uspokojivé výsledky, které by
odrážely skutečný stav tabulek. Z tohoto důvodu bylo rozhodnuto o nalezení zcela nového
přístupu ke generování IPv6 prefixů.
Dnešní tabulky obsahují řádově až desetitisíce IPv6 prefixů, které již mají určitou výpo-
vědní hodnotu a ukazují, jakým způsobem mohou vypadat i ty budoucí. Proto byl navržen
a implementován v jazyce Python 3 způsob generování, který je založený na analýze prefixů
obsažených právě v těchto tabulkách. Postup návrhu i způsob implementace jsou popsány
v kapitole 5.
Ověření správnosti generovaných sad proběhlo za pomocí stejných testů, jakých bylo
použito při analýze a srovnání reálných a generovaných sad v kapitole 4. Výsledky testů,
jež jsou popsány v kapitole 6, potvrdily, že prefixy vytvořené navrženým generátorem mají
velice podobnou, téměř shodnou, strukturu, jako prefixy reálných tabulek. Při zvyšování
počtu generovaných prefixů se určitým způsobem mění rozložení délek prefixů v generované
sadě. Tento jev by mohl ukazovat, jak by mohlo vypadat rozložení prefixů ve zvětšujících
se sadách v budoucnu.
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Příloha A
Obsah CD
Adresář source V tomto adresáři jsou uloženy zdrojové soubory implementovaných
skriptů a soubor GeoIPASNum.dat obsahující databázi IPv4 prefixů mapovaných na čísla
autonomních systémů, který je potřeba pro spuštění skriptu nonRandomGen.py
Adresář datasets Adresář obsahuje sady prefixů potřebnou pro spuštění skriptů. Z
těchto bylo také vycházeno při analýzách.
Adresář libraries Tento adresář obsahuje knihovny třetích stran, které jsou použity v
implementacích generátorů.
Adresář text Obsahuje zdrojový tvar bakalářské práce. Soubory vychází z poskytované
šablony.
Soubor README.txt Soubor obsahuje informace pro instalaci knihoven obsažených v ad-
resáři libraries
Soubor bp-xloren09.pdf Obsahuje vysázený text bakalářské práce ve formátu *.pdf.
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